[bookmark: _Toc13086][bookmark: _Toc146271491]统一身份认证
[bookmark: _Toc15279][bookmark: _Toc146271492]系统概述
[bookmark: _Toc416279723]基于学校在信息化身份管理和应用中出现的问题，需要建立统一的认证授权平台来进行应用系统的统一安全管理。
统一身份认证平台为应用系统提供统一的身份管理、认证服务和权限管理，目的是为了减少系统开发的不一致性，减少开发成本和风险，可实现对人员、权限、认证的统一管理，减少人员变化、系统扩展带来的管理复杂度。学校用户角色分类分四大类：学生、教职工、校友、访客。需在用户体验、账户安全性、应用系统开发和维护方面达到如下功能目标：
建设以认证服务为基础的统一用户管理、授权管理和身份认证体系，将组织信息、用户信息统一存储，进行分级授权和集中身份认证，规范应用系统的用户认证方式。提高应用系统的安全性和用户使用的方便性，实现全部应用的单点登录。
[bookmark: _Toc3874][bookmark: _Toc146271493][bookmark: _Toc20023]功能介绍
[bookmark: _Toc8303]用户端功能清单
	功能分类
	模块名称
	概述

	登录与激活
	用户激活
	说明：传统系统初始化密码通常为比较简单的特定密码或身份证后6位，用户激活机制是解决账号系统初始化密码带来的安全隐患，用户首次使用验证信息后进行手机号绑定和初始化密码设定，以避免弱密码问题和后续用户忘记密码找回对管理员带来的压力。

	
	
	1、支持验证用户基本信息；

	
	
	2、可支持手机号绑定或密保问题设置绑定；

	
	
	3，支持高强度密码校验；

	
	
	4，支持5分钟内连续验证错误5次以上，暂停用户验证15分钟，防止撞库；10次错误后，暂停验证1个小时，20次错误后暂停验证24小时；

	
	用户登录
	说明：支持多终端自适应，支持账号密码、手机动态码、APP扫码登录等多种类型的登录方式。

	
	
	1、可支持账号密码登录；

	
	
	2、 可支持学习通App扫码登录；

	
	
	3、 支持微信和QQ授权登录；

	
	
	4、 支持三次账号密码登录错误后，加入验证码；

	
	
	5、 支持当天登录失败连续超过15次后对账号采取自动冻结24小时，防止撞库；

	
	忘记密码
	说明：用于用户的账号密码找回。

	
	
	1、支持验证用户基本信息；

	
	
	2、支持绑定手机号二次验证；

	
	
	3、支持密保问题二次验证；

	
	
	4、支持高强度密码重设；

	
	
	5，支持连续验证错误20次后冻结该账号24小时，防止恶意撞库篡改密码；

	个人中心
	基本信息
	1，支持显示微服务平台用户基本信息：姓名、学工号、角色和所在组织架构；

	
	修改密码
	1，支持登录后，经过验证修改原密码为高强度密码；

	
	修改绑定手机号/密保问题
	1，支持登录后，经过验证修改原绑定手机号码；

	
	
	2，支持登录后，经过验证修改激活时所设置的密码问题提示和答案；

	
	登录地址和IP
	1，支持查看用户最近5次的登录时间；

	
	
	2，支持查看用户最近5次的登录IP；

	
	
	3，支持查看用户最近5次的登录IP地址（视运营商和用户网络代理而定）；


[bookmark: _Toc28348][bookmark: _Toc29084]管理端功能清单
	功能分类
	模块名称
	概述

	

























统一身份认证管理后台
	首页与统计
	1、支持查看全校用户总人数和已激活账号人数；

	
	
	2、支持查看全校学生角色总人数和已激活账号人数；

	
	
	3、支持查看全校老师角色总人数和已激活账号人数

	
	
	4、支持查看全校校友角色总人数；

	
	
	5、支持查看最近7天激活人数；

	
	
	6，支持查看最近1年（每月）激活人数；

	
	
	7，支持查看最近7天登录人数；

	
	
	8，支持查看最近1年（每月）登录人数；

	
	
	9，支持查看已接入统一认证系统的第三方系统的访问次数；

	
	
	10，支持查看近30天用户异常访问次数（包括登录失败、频繁登录等）

	
	
	11，支持查看近30天用户访问次数排行；

	
	
	12，支持查看近30天最后一级部门（例如班级）访问次数排行；

	
	组织架构和用户管理
	1、支持查看和管理用户组（在校用户、校友和回收站）

	
	
	2、支持分栏式查看用户和所属组织架构；

	
	
	3，支持按照字段筛选用户信息；

	
	
	4，支持单个用户的添加和移除；

	
	
	5，支持用户的批量添加和批量修改；

	
	
	6，支持单个用户或用户的批量导出；

	
	
	7，支持对用户账号临时冻结和恢复；

	
	
	8，支持用户的移除；

	
	
	9，支持用户被移除后在回收站保留；

	
	
	10，支持查看和编辑用户信息；

	
	
	11，支持查看和编辑部门信息；

	
	
	12，支持添加下级部门；

	
	
	13，支持对单个用户查看账号激活时间；

	
	
	14，支持生成和查看用户导入时文档错误信息；

	
	
	15，支持重置单个用户的密保问题；

	
	
	16，支持一键查询单个用户的操作日志记录；

	
	
	17，支持设置用户的有效时间；

	
	角色管理
	1、支持自带超级管理员、老师、学生和校友四种默认角色；

	
	
	2、支持新建、编辑和删除自定义角色；

	
	
	3、支持自定义角色组；

	
	
	4、支持对对接系统进行角色授权；

	
	
	5、支持查看角色对应授权的访问对接系统和授权时间；

	
	授权管理
	1，支持查看和添加对接的第三方系统；

	
	
	2，支持编辑已对接的第三方系统；

	
	
	3，支持对已对接的第三方系统进行临时冻结和恢复；

	
	
	4，支持对已对接的第三方系统取消访问授权；

	
	
	5，支持记录第三方对接统一认证系统的时间；

	
	
	6，支持一键查看对接的第三方系统的访问详情；

	
	
	7，支持查看对接的第三方系统的总访问次数；

	
	日志管理
	1，支持查看用户的常见操作日志；

	
	
	2，支持查看第三方对接系统的访问日志；

	
	
	3，支持查看管理员在后台操作的日志；

	
	
	4，支持对操作类型和操作时、对象等进行筛选；

	
	
	5，支持查看操作人姓名、操作时间、操作IP和操作详情、操作对象等；

	
	
	6，支持使用操作人姓名和学工号进行日志查询；

	
	高级设置
	1、支持查看管理员的基本信息；

	
	
	2、支持管理员自定义登陆方式为学习通账号体系或统一认证账号登陆系统体系；

	
	
	3、支持管理员自定义切换激活过程使用绑定手机号或设置密保问题；

	
	
	4、支持管理员查看版本更新时间和更新日志；（需云部署）

	
	
	5，支持管理员查看当前版本统一身份认证使用手册；

	
	
	6，支持查看当前版本统一身份认证用户协议和隐私政策；


[bookmark: _Toc31439][bookmark: _Toc11909][bookmark: _Toc146271494][bookmark: _Toc416279733]集成能力
[bookmark: _Toc4834]对外服务
认证接口服务为外部应用访问统一身份认证平台提供了高可用性和跨平台的接口通道。通过认证接口可以获得用户身份认证、用户身份数据提取、单点登录等服务，同时可以获得认证服务负责均衡的能力。
身份认证对外提供如下类型接口，分别为：
· 遵循CAS协议，基于HTTP的身份认证接口。
· 遵循SAML1.1协议的可以无缝接入。
· OAuth2.0协议
· LDAP访问接口
· 身份认证支持如下接口语言：
· JAVA，JDK1.4及以上
· .NET2.0及以上
· PHP
· [bookmark: _Toc470]支持Android、ios手机的登录接入
数据同步
可支持与学校权威数据源进行同步。
支持API、数据视图、中间库等多种方式。

